10. Naruszenia prywatnosci dotyczgce nieodpowiedniego lub niezgodnego z prawem
wykorzystania danych osobowych lub wizerunku dziecka i pracownika szkoty

Podstawy prawne
uruchomienia procedury

Kodeks Karny (artykut 190a, paragraf 2)

Rodzaj zagrozenia objetego
procedura

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty
poprzez nieodpowiednie lub niezgodne z prawem wykorzystanie danych
osobowych lub wizerunku dziecka i pracownika szkoty. Nalezy zwrdci¢ uwage, iz
podszywanie sie pod inng osobe, wykorzystywanie jej wizerunku lub danych
osobowych w celu wyrzadzenia jej szkody osobistej lub majatkowej jest w
Swietle polskiego prawa przestepstwem. Najczestszymi formami wytudzenia lub
kradziezy danych jest przejecie profilu na portalu spotecznosciowym w celu
dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja zdje¢
intymnych, badZz montowanych), szantazu (w celu uzyskania korzysci
finansowych w zamian za niepublikowanie zdjeé, badz tresci naruszajgcych dobry
wizerunek ofiary), dokonania zakupdw i innych transakcji finansowych (np. w
sklepach internetowych na koszt ofiary) lub uzyskania korzysci (np. ustugi
premium SMS). Czesto naruszenia prywatnosci taczy sie z cyberprzemoca.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgtoszenia i ustalenie
okolicznosci zdarzenia

Gdy sprawcg jest uczen — kolega ofiary ze szkoty czy klasy, uczniowie lub rodzice
winni skontaktowaé sie z dyrektorem szkoty, wychowawcg lub Szkolnym
Mentorem Bezpieczenstwa Cyfrowego. W przypadku, gdy do naruszenia
prywatnosci poprzez kradziez, wytudzenie danych osobowych wykorzystanie
wizerunku dziecka dochodzi ze strony dorostych oséb trzecich, rodzice winni
skontaktowac sie bezposrednio z Policjg i powiadomi¢ o tym szkote (zgodnie z
Kodeksem Karnym $ciganie nastepuje tu na wniosek pokrzywdzonego). Istotne
dla $cigania sprawcy bedzie uzyskanie dowoddéw, ze sprawca zmierzat do
wyrzadzenia ofierze szkody majgtkowej lub osobistej. Samo podszywanie sie pod
ofiare nie jest karalne.

Opis okolicznosci, analiza,
zabezpieczenie dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego lub
niezgodnego z prawem dziatania — w formie elektronicznej (e-mail, zrzut ekranu,
konwersacja w komunikatorze lub SMS). Réwnolegle nalezy dokona¢ zmian tych
danych identyfikujgcych, ktére zalezg od ofiary, tj. haset i logindw lub kodow
dostepu do platform i portali internetowych, tak aby uniemozliwi¢ kontynuacje
procederu naruszania prywatnosci — w dziataniu tym ucznia i/lub jego rodzica /
opiekuna prawnego powinien wspiera¢ Szkolny Mentor Bezpieczenstwa
Cyfrowego.

Jesli wykradzione dane zostaty wykorzystane w celu naruszenia dobrego
wizerunku ofiary, bgdZ w innych celach niezgodnych z prawem nalezy dazy¢ do
wyjasnienia tych dziatan i usuniecia ich skutkow, takze tych widocznych w
Internecie. Likwidacja stron internetowych czy profili w portalach
spotecznosciowych, ktéra wymagac bedzie interwencji w zebrane dowody musi
odbywac sie za zgoda Policji (o ile zostata powiadomiona). Szczegdlnej uwagi
wymagajg incydenty kradziezy tozsamosci w celu postuzenia sie nig np. podczas
zakupu towardw online lub dokonania transakcji finansowych. W tym przypadku
nalezy skontaktowac sie ze sklepem lub pozyczkodawcg i wyjasni¢ charakter
zdarzenia.

Identyfikacja sprawcy /
sprawcow

W przypadku, gdy dowody jasno wskazujg na konkretnego sprawce oraz na
spetnianie przestanki, iz sprawca zmierzat do wyrzadzenia ofierze szkody
majgtkowej lub osobistej nalezy je zabezpieczyc i przekazaé Policji. W przypadku,
gdy trudno to ustali¢, identyfikacji dokona¢ winna Policja.

W przypadku znanego sprawcy, ktory jednak nie dziatat z powyzszych pobudek,
szkota powinna dazy¢ do rozwigzania problemu w ramach dziatan
wychowawczo-edukacyjnych uzgodnionych z rodzicami / opiekunami prawnymi

Aktywnosci wobec sprawcow
zdarzenia ze szkoty / spoza

Gdy sprawcg incydentu jest uczen szkoty, nalezy wobec niego — w porozumieniu
z rodzicami — podjg¢ dziatania wychowawcze, zmierzajgce do uswiadomienia




szkoty

nieodpowiedniego i nielegalnego charakteru czynéw, jakich dokonat. Jednym z
elementéw takich dziatan powinny by¢ przeprosiny ztozone osobie
poszkodowane;j.

Celem takich dziatan winno by¢ nie tylko nabycie odpowiedniej wiedzy przez
ucznia na temat wagi poszanowania prywatnosci w codziennym zyciu, ale trwata
zmiana jego postawy na akceptujacy szacunek dla wizerunku i prywatnosci.
Dziatania takie szkota winna podjg¢ niezaleznie od powiadomienia Policji / sadu
rodzinnego.

Dyrekcja szkoty winna podjg¢ decyzje w sprawie powiadomienia o incydencie
Policji, biorgc pod uwage wiek sprawcy, jego dotychczasowe zachowanie,
postawe po odkryciu incydentu oraz opinie wychowawcy i pedagoga. Przed
podjeciem decyzji o zgtoszeniu incydentu na Policje nalezy rozwazy¢, czy istniejg
dowody, iz uczen — sprawca zmierzat do wyrzadzenia ofierze szkody majatkowej
lub osobistej. W takim przypadku dobrym rozwigzaniem jest uzyskanie
interpretacji prawnej adwokata lub radcy prawnego.

Aktywnosci wobec ofiar
zdarzenia

Ofiary incydentéw nalezy otoczy¢ — w porozumieniu z rodzicami / opiekunami
prawnymi — opiekg pedagogiczno-psychologiczng i powiadomi¢ o dziataniach
podjetych w celu usuniecia skutkow dziatania sprawcy (np. usuniecie z Internetu
intymnych zdje¢ ofiary, zablokowanie dostepu do konta w portalu
spotecznosciowym). Jesli kradziez tozsamosci, badz naruszenie dobrego
wizerunku ofiary jest znane tylko jej i rodzicom, szkota winna zapewni¢ poufnosé
dziatan, tak aby informacje narazajgce ofiare na naruszenie wizerunku nie byty
rozpowszechniane.

Aktywnosci wobec swiadkéw

Gdy kradziez tozsamosci, badz naruszenie dobrego wizerunku ofiary jest znane
szerszemu gronu ucznidw szkoty, nalezy podjgé wobec nich dziatania
wychowawcze, zwracajgce uwage na negatywng ocene naruszania wizerunku
ucznia — kolezanki lub kolegi oraz ryzyko penalizacji.

Wspotpraca z Policjg i sgdami
rodzinnymi

Gdy naruszenie prywatnosci, czy wytudzenie lub kradziez tozsamosci skutkujg
wyrzadzeniem ofierze szkody majatkowe] lub osobistej, rodzice dzieci winni o
nim powiadomic Policje.

Wspétpraca ze stuzbami
placéwkami specjalistycznymi

W przypadku koniecznosci podejmowania dalszych dziatarh pomocowych wobec
ofiary, mozna skierowa¢ ucznia, za zgodg i we wspotpracy z rodzicami, do
placéwki specjalistycznej, np. terapeutyczne;j.




